
LOVE

LOVE

LOVE

LOVE

跟妳說喔，我跟
凱凱在一起了！

嗨，凱凱。今天放學後要
一起去吃飯嗎？這週日要
不要一起去逛動物園？

好喔，我好喜歡企鵝喔，
牠們走路的樣子真可愛。

小晴怎麼跟凱凱這麼有說有笑，他們聊得
這麼開心，該不會……小晴也喜歡凱凱？

凱凱跟小晴竟然
在一起了，我的天!!!

不行，我一定要做些
什麼阻止他們。

是喔！怎這麼突然！
你們何時在一起的？

核心
素養

科-J-C1��
理解科技與人文議題，培養科技發展衍生之守法觀
念與公民意識。

學習
表現

運a-IV-2 �
能了解資訊科技相關之法律、倫理及社會議題，以保
護自己與尊重他人。�
綜3a-IV-1�
�覺察人為或自然環境的危險情境，評估並運用最佳處
理策略，以保護自己或他人。保護自己與尊重他人。

學習
內容

資 H-IV-4 媒體與資訊科技相關社會議題。
資 H-IV-5 資訊倫理與法律。
輔 Db-IV-1 生活議題的問題解決、危機因應與克服�
　　　　　 困境的方法。

學習
重點

1.了解網路霸凌的概念。 
2.能夠學習避免成為網路霸凌的加害者及受害者。
3.學習適當的網路互動方式並遵守網路禮節。

　 本故事中有誰的生活或隱私被侵犯了？

 　品妍做了什麼事？這些事造成什麼樣的影響或傷害？

　 喜歡一個人該如何適當表達好感呢？

　 網友的留言與行為是否涉及網路霸凌？如何判斷呢？

１

2

3

4

撰寫人：民權國中 -－吳政庭主任

1 2

主題四：網路霸凌防治、網路成癮與法律相關內容

單元七、網路霸凌防制



　　身處資訊發達的時代，各種網路訊息快速流通，大幅增加虛
擬世界的互動交流，因此容易衍生網路的各種糾紛，不論是社群
網站、通訊軟體、交友App或是留言板、轉發分享訊息、留言按
讚等，不當的內容有可能涉及網路攻擊。

　　青少年是網路的高度使用者，重視同儕關係讓青少年常在網
路上聲援朋友或不慎轉傳敏感照片，很可能成為網路霸凌的加害
人或無意間成為共犯幫兇。有時青少年會認為是玩笑，忽略了攻
擊行為的嚴重性，這種態度通常滋長網路霸凌。

　　霸凌的本質就是強凌弱、大欺小，除展現一定的權力關係，
也帶來難以忽視的傷害。防治網路霸凌需從尊重做起，發展網路
使用素養、學習網路禮節，實是刻不容緩的議題。

　　本單元將從網路霸凌的相關意義與內涵、分析網路霸凌的樣
態、討論處理與預防之道，期能提供具建設性、可讀性及可用性
的資訊，同學們可閱讀資料、自我學習，除增進網路霸凌防治知
識，亦學習避免成為網路霸凌的加害者及受害者，並學習適當的
網路互動方式。教師也可以結合各領域的專長，設計相關活動延
伸學習。

LIKE

LIKE
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霸凌類型與說明霸凌類型與說明霸凌類型與說明霸凌類型與說明

肢體霸凌肢體霸凌

言語霸凌言語霸凌

反擊霸凌反擊霸凌

性霸凌性霸凌

霸凌類型 說明

關係霸凌關係霸凌

最常見的霸凌行為，主因是暴力行
為對被霸凌者產生身體上的傷害。

透過影響同儕朋友排擠被霸凌者。

言語上的嘲笑或諷刺，造成被霸凌
者的身心影響或傷害。

被霸凌者因長期受到霸凌而產生的
反擊報復行為。

透過語言、肢體或其他暴力，對於
他人之性別特徵、性別特質、性傾
向或性別認同進行貶抑、攻擊或威
脅之行為且非屬性騷擾者。
(性別平等教育法第2條)

　霸凌的類型
　　校園霸凌的類型多元，茲綜合相關研究介紹如下，但值得注
意的是，霸凌事件通常不會只出現單一的型態，也可能同時具有
幾種類型。

　網路霸凌的定義
　　透過現代網路科技而進化的霸凌行為，又稱「電子霸
凌」、「簡訊霸凌」、「數位霸凌」或「線上霸凌」。劉正
杰、董旭英(民107)指出網路霸凌係為加害者透過網際網路，
以長時間、重複及蓄意地施以言語暴力、人身攻擊、散播謠
言等攻擊，使被害人的名譽及心靈受到傷害。隨著網路科技
的發達，網路霸凌成為近年來新興的霸凌模式(李怡君、林楷
雯，民109)。

言語暴力 散播謠言

人身攻擊
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　網路霸凌的特質與樣態
　　與傳統霸凌相較，網路霸凌呈現的多是言語攻擊、脅迫，或
排擠，雖較少肢體攻擊的行為樣態，但由於網路使用者多採匿名
或代號、個人照片也不一定是帳號本人、無面對面的情形，因而
透過分享或連結造成更大的影響或傷害，即使只是一次性的網路
行為，卻可能有重覆性的傷害，產生網路霸凌。

　　劉世閔、陳素貞(民99)指出傳統的霸凌比較容易追查到霸凌
行為的來源並及時處理，而網路使用者的隱藏性和匿名性，都會
讓處理網路霸凌更為困難。大多數網路霸凌的被害人並不會選擇
求助，可能原因為心理感到孤立或不知求助管道(謝意苹，民106 

　　透過網路交友軟體或手遊，青少年雖然可結識網友，但一不
慎也可能被誘騙、要脅拍照相關影像，若被惡意於網路世界散
播，形成網路霸凌，對當事人造成巨大的傷害，並亦可能涉及<
兒童及少年性剝削防制條例>的犯罪行為。近年來，未經同意透
過網路洩漏性私密影像的事件層出不窮，這種俗稱「復仇式色
情」也造成相關當事人極大的身心壓力與傷害，此種新興數位性
別暴力的議題同樣值得我們關注與了解。

)。

　網路霸凌的影響
　　呂詩涵、胡嘉文(民104)曾指出網路霸凌對被霸凌者的常見
影響包含：行為改變(如成績低落、人際關係疏離等)、心靈受創 
(嚴重者可能產生心理疾病)、生理疾病、自傷或自殺等。

　　被霸凌者若被長期攻擊和詆毀，也會讓其產生威脅或恐懼的
感覺(楊順蓉、呂承寬，民108)。林雅萍與任慶儀(民100)亦指出
被霸凌者會產生孤獨感、沮喪以及焦慮感，影響學習和導致自尊
心低落。

　　常見的網路霸凌行為多為文字、圖片或影像。(林育陞，民
105 )指出網路霸凌有下列形式：

冒用嫁禍型

排擠型

網路論戰型

誹謗抹黑型

揭露洩密型

哄騙型
騷擾型
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　網路霸凌的處理方式
　　楊順蓉、呂承寬(民109)曾建議若發生網路霸凌，可採取正
向的方式處理，如：

若收到類似霸凌的訊息，可向學校學
務處進行通報，通報是為了讓事件能
被關注及妥善的處理，避免事態複雜
化或傷害擴大化。教育部反霸凌投訴
專線為：0800-200-885。

茲進一步說明相關具體做法提供同學們參考。

學務處

要求對方停止騷擾行為 

告訴父母 

１

3 要求對方道歉 

2

告訴朋友  

4

對霸凌者提出警告  

5

請專業人員如(師長或警察)協助

6

7

收到恐嚇威脅電子郵件或手機簡訊，
可封鎖其電子郵件地址或手機號碼。

平復自己的情緒，避免因一時情緒波
動而進行反擊，結果可能觸法或或傷
害他人。

謹慎判斷校園流傳訊息的真實性，
也不要隨意轉貼可能傷害他人的訊
息，不要成為霸凌者的幫兇。

存證 ── 保留證據除了可以保
護自己也可以作為日後調查的
依據。

將網路霸凌相關情事告訴父母及師
長，尋求適當的協助及處理。

留言

55個人都說讚 分享留言

55個人都說讚 分享

保留訊息作為證據  封鎖

遭遇性隱私影像侵害時，例如:個人私密照被公布在網站上，
已涉及兒少性剝削，可撥打113專線，數位性暴力狀況也可向
警察局尋求協助。

8
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　網路霸凌的防治策略

要求網路霸凌者對被霸凌者道歉，依被
霸凌者意見可選擇以書面或當面表達。

霸凌事件調查屬實，針對霸凌者，可
安排相關網路禮節課程及教育。而被
霸凌者可向學校尋求心理支持及輔導
措施。

　　國中生為本權利公約之主體，而網路霸凌常造成受害者之隱
私、名譽、身體或心理傷害，更可能造成童年逆境經驗( Adverse 
Childhood Experiences, ACE)，影響兒童及青少年的成長。依據
本公約條文，需維護及保障國中生的相關權益與福祉。如何預防
網路霸凌，減少網路霸凌產生。實是刻不容緩的重要議題，同學
們也可藉此學習適當的網路互動行為，列舉如下：

學習合宜的網路禮節。

學習合宜的人際互動、增進人際關係，並學習面對人際
紛擾或衝突。

１

3

若遇到網路霸凌情事，可依照學校的霸凌防治相關機
制，尋求處理及協助。

避免轉貼或轉傳 
相關霸凌訊息。

對於網路攻擊性或涉及誹
謗的言論切勿按讚或留言
表示認同。

2

了解網路霸凌可能涉及的相關法律責任，提醒自己避免
觸法。

4

　　根據聯合國兒童權利公約第十六條明定：「一、兒童之隱
私、家庭、住家或通訊不得遭受恣意或非法干預，其榮譽與名
譽亦不可受非法侵害。二、兒童
對此等干預或侵害有依法受保障
的權利。」第十七條亦規定「締
約國確認大眾傳播媒體之重要功
能，故應確保兒童可自國內與國
際 各 種 不 同 來 源 獲 得 資 訊 與 資
料，尤其是為提升兒童之社會、
精神與道德福祉及其身心健康的
資訊與資料。」

16

17
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　網路霸凌涉及的相關法令
　　網路霸凌的可能涉及相關法律(修改自林奕華、林宜隆， 
民103)，惟必須提醒的是，判斷網路霸凌行為是否成立，違反何
項法律仍需經嚴謹的調查程序或法律途徑。

　　法律教育的目的在提醒網路使用者應注意網路霸凌可能有相
關刑責，以預防的角度減少網路霸凌發生的機率，積極面則為提
倡網路禮節。

網路霸凌與相關法令

可能涉及的相關法令規定及刑責

刑法誹謗罪

刑法誹謗罪

刑法誹謗罪

刑法誹謗罪

刑法恐嚇罪

刑法公然侮辱罪

刑法公然猥褻罪
刑法散布猥褻物品罪
兒童及少年性剝削防制條例
性騷擾防治法
性別平等教育法
校園性侵害性騷擾或性霸凌防治準則

網路霸凌樣態

網路排擠

誹謗抹黑

網路騷擾

假冒嫁禍

網路論戰/言語攻擊

刑法妨害秘密罪揭露和詐騙

網路流傳不雅
照片或影片

LIKE
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　　指個人或集體持續以言語、文字、圖畫、符號、肢體動作或
其他方式，直接或間接對他人為貶抑、排擠、欺負、騷擾或戲弄
等行為，使他人處於具有敵意或不友善之校園學習環境，或難以
抗拒，產生精神上、生理上或財產上之損害，或影響正常學習活
動之進行。

　　指相同或不同學校學生與學生間，於校園內、外所發生之霸
凌行為。霸凌行為常出現在體型、外貌、人緣、身體特殊氣味、
性別特質、性傾向等面向(台灣性別平等教育協會，民105)。

　　由上述定義可知「霸凌」成立需符合幾個條件：

　霸凌

　校園霸凌

長期且連續發生 

雙方勢力不對等 

１

3

屬於惡意的行為 2

造成損害  4
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(A)學生與學生間的霸凌行為

(B)是一種欺侮行為

(C)是單純事件不涉及權力關係

下列關於校園霸凌的敘述何者錯誤？

(A)網路排擠

(B)糾眾圍堵

(C)肢體攻擊

網路霸凌展現的型態何者正確？ 

關於網路霸凌的防治策略何者錯誤？
(A)宣導網路禮節

(B)限制學生使用網路

(C)實施法治教育

關於網路霸凌的處理策略何者正確？
(A)以積極的態度處理

(B)通報後交由輔導人員處理即可 

(C)事過境遷，不需大驚小怪

網路流傳不雅照片或影片涉及的罪責何者為非？
(A)公然猥褻罪

(B)散布猥褻物品罪

(C)干擾電腦罪

解答與解析請看下一頁　
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(A)學生與學生間的霸凌行為

(B)是一種欺侮行為

(C)是單純事件不涉及權力關係

解析：校園霸凌事件成立的要素之一便是權力關係不對等。

解析：限制學生使用網路並不會減少網路霸凌，學習網路禮
　　　節及法治教育才能有效防治。

解析：處理網路霸凌需要學校與家庭一起合作，不論事件樣
　　　態，都需要積極處理。

下列關於校園霸凌的敘述何者錯誤？

解析：網路霸凌呈現的型態為網路排擠。

(A)網路排擠

(B)糾眾圍堵

(C)肢體攻擊

網路霸凌展現的型態何者正確？ 

關於網路霸凌的防治策略何者錯誤？
(A)宣導網路禮節

(B)限制學生使用網路

(C)實施法治教育

關於網路霸凌的處理策略何者正確？
(A)以積極的態度處理

(B)通報後交由輔導人員處理即可 

(C)事過境遷，不需大驚小怪

解析：網路散布流傳不雅照片可能涉及公然猥褻或散布猥褻
　　　物品相關刑責。

網路流傳不雅照片或影片涉及的罪責何者為非？
(A)公然猥褻罪

(B)散布猥褻物品罪

(C)干擾電腦罪

19 20

主題四：網路霸凌防治、網路成癮與法律相關內容

單元七、網路霸凌防制



你有聽過或遇過網路霸凌的相關故事或案例嗎？請參
考本文介紹的內容，就網路霸凌的定義、特質、樣態
以及防治之道，加以對照及討論。

如何才能減少霸凌行為的產生？請提出你的看法。
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