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可愛活潑的淑葳除了網球打得好，網路資料搜尋功力也是一流！一向消息靈通、別號
「網后」的她，這天興高彩烈的衝進教室大喊：「快報！快報！2017臺北世大運再添高爾
夫球及舉重為選辦種類囉！亞妮、這下子你可要把握機會好好表現一番呢！」

亞妮一聽到這個消息，忍不住開心地大叫：「真的嗎？那我可得好好認真努力一番囉
！不但要把球技練好，也要把書念好，這樣四年後才能以大學生的身份，在2017世大運為
台灣爭一口氣！」

一旁的麗紋好奇的問：「高爾夫球？聽起來好像很難啊？」
「還好啦！所有的運動不都是要透過不斷的苦練才能擁有純熟的技巧？高爾夫球也一

樣啊！其實高爾夫球就是一般人所說的小白球，屬於室外體育運動。個人或是團體球員以
高爾夫球桿將一顆小球打進洞內。使用桿數較少的人就獲勝！」亞妮很有耐心的解說著。

麗紋：「哦〜我懂了，我們一定會幫你加油的！」
淑葳：「對啊對啊！你有收到我用大頭貼製作的平安符嗎？相信它一定也能給你帶來

好運！」
「蝦米？那個嚇死人的大頭貼平安符是你寄的？」一向喜歡打抱不平、個性直爽的麗

紋聽到淑葳這句話，馬上提高了嗓門。
「甚麼嚇死人？你這樣講很傷人耶！」淑葳覺得好委屈地大聲回應。

「哪裡傷人了？都是你害我電腦中毒了耶！」麗紋也不甘示弱地回道。
「哪來的病毒？這可是我花了三天三夜的時間拍的大頭貼！」淑葳紅了眼眶、壓低了

嗓子。
「別吵！別吵！都是九年級的老大哥老大姊了，還這麼幼稚的吵來吵去，把七年級國

文老師教我們的『雅量』都忘光光啦？」唇槍舌戰中，亞妮想起七年級國文課本教過的課
文，一向文武雙全的他冷靜熟練地背誦出：「人與人偶有摩擦，往往都是由於缺乏那份雅
量的緣故……」。看到亞妮煞有其事地背誦著課文，正吵得火熱的兩位同學忍不住笑了出
來。

「是他沒有網路禮節耶！哪裡是我沒有雅量？」麗紋一邊笑一邊振振有詞地回應，說
話的口吻也是一副正義凜然的樣子。

「啥？甚麼網路禮節？」淑葳一臉狐疑的看著兩位同學。
「哈哈！我知道~就是網路禮節的【十個核心原則】跟【三不五要】！」
各位同學：你是不是也覺得很好奇呢？那我們就有請學富五車、大腹便便，喔〜不不

不！是腹笥便便、三絕韋編的孔老夫子來教教我們，希望經過老師的傳道、授業、解惑之
後呢，可以平息這場口舌之爭，有個兩全其美的好結局！

一葉知秋
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 3.　入境要隨俗
網路無遠弗屆也包羅萬象，在不同的網站、社群中也會有不同的網路文化，
參與任何網路社群或是在任何論壇中發表言論之前，最好能勤做功課，瞭解
該網站的文化後再發行發言。

 4.　資源要共享
網路上的資料傳輸與資訊流通如同現實生活中的交通運輸量，考量網路的頻
寬，在傳輸檔案前盡量壓縮檔案容量、節省頻寬；在發表言論或提問前，能
預先搜尋和研究網路已有的資訊，如此一來便可避免網路資源的浪費，讓網
路資源為更多人所使用。

 5.　措辭要合理
因為網路的匿名性質可以讓人隱藏真實身份，使用者的網路言詞將成為他人
對發言者的唯一判斷，所以在發表任何言論前都要三思而後言，避免引發不
必要的紛爭。

網路禮節  
（一）定義
　　　網路禮節的英文名稱Netiquette，在禮節etiquette 之前，加個字母 n，如同net
與etiquette的組合，就形成了網路禮節（毛慶禎, 2004），換言之，網路禮節就是使用
者在網路世界中的行為準則，主要目的是希望所有的網路使用者能在網路世界中進行理
性的互動－網路新手行之有道，網路公民行之合宜。
　　　網路禮節是建立在「個人自由、他人自在」的互重基礎上，因為網路具有匿名性
質，很容易掩蓋使用者在現實生活中的身份，讓個人的自我控制和社會約束力變得薄弱
，更容易讓使用者認為可以為所欲為，不受現實生活中的禮節約束與規範，而導致網路
世界淪為不負責任發言的場所，讓個人使用網路的權利與自由，影響到他人使用網路的
權益與自在。透過網路禮節的宣導，可以讓使用者在具有匿名性的自由國度中，遵守基
本的規範，享有網路的便利，成為素質良好的網路公民，擁有便利的網路品質。

（二）網路禮節的十個核心原則
　　　在網路蓬勃發展的21世紀初，便有國外的學者專家提出了網路禮節的十個核心原
則（Virginia Shea, 2004），至今這些原則對所有的網路公民而言仍是非常重要的核心
準則，以下將就這十個核心原則概念逐一說明：

 1.　推己要及人
在網路世界裡不論是發言、討論或是互動，都要秉持「將心比心、推己及人」
的態度，隨時隨地記住他人的存在、尊重他人的感受。

 2.　表裡要如一
如果我們在現實生活中能遵守法紀，在網路上也應該如此。網路上的道德和法
律與現實生活是相同的，不要因為在虛擬的網路世界中而出現表裡不一的網路
行為。

兩全其美
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 6.　知識要分享
透過網路社群尋找解答，儼然已經成為很多人獲取知識的方法之一，換言之，網
路世界成為一個知識寶藏，我們除了在網路上獲取知識以外，也應該在合法的原
則下分享自己的知識，造福更多的人。

 7.　討論要理性
人與人之間的意見分歧或是言詞摩擦並不完全都只會產生負面的效益，正因為有
不同的言論，才可以讓我們從不同的角度思考，拓展自己的眼界，看見事物的不
同風貌，即便想要堅持個人觀點也可以「以理服人」，做一個謙沖君子。

 8.　隱私要尊重
以尊重的態度來看待他人的隱私權，具個人私密的資料切勿以公開方式呈現，包
含他人的圖片或影音檔案，未得到當事者的允許也不要隨意散播。

 9.　權利要節制
權利與義務是相輔相成的，在網路上擁有管理者身份的使用者應該負起更多的責
任，基於資訊安全的考量，不但要妥善運用資源，更要謹慎管理權限，共同營造
一個有禮又安心的網路國度。

10.　對人要體諒
網路的特色就是資訊流通快速，但是相對地也縮減了使用者思考的時間，在開放
的網路中如果發生失誤或是犯了錯，很容易引起其他網路鄉民的撻伐，排山倒海
的負面評論會讓網路失去和諧，如果所有的網路使用者都能多一點的包容性，那
麼網路世界將更趨美好！

網路不當資訊  
（一）定義

電腦網路的快速普及給現代人的工作、求學及生活帶來許多的便利，當大多數的
人在網路上瀏覽網頁、收發郵件、或是在社群中與網友高談闊論時，卻也很容易的就
會接受到許多不當的資訊，這些網路不當資訊的類型大略可以分為以下幾類（林宜隆
、李璘昱，2005）：

 1.　色情：包含裸露、煽情、媒介色情交易、色情圖片及影片、色情文學、情色
　　聊天室等。
 2.　賭博：包含線上賭博、地下錢莊等，以及教導賭博、販賣賭具等。
 3.　暴力恐怖：登載或解說任何暴力行為或殘害身體等圖文內容之網站等，例如
　　：血腥的車禍照片，恐怖或驚悚之圖片、影片等。 
 4.　毒品與藥物濫用：鼓勵使用毒品、毒品販賣或提供非法藥品相關資訊、毒品

種植及製作、教導各種吸毒方式等等。
 5.　其他：其它如指導或鼓勵犯罪、幫派組織、偷竊技巧、詐欺、自殺，以及指

導製造或使用武器、改造、販賣槍砲、武器交易等之網站或網頁。
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此外，舉凡垃圾郵件、惡意程式、網路流言以及電腦病毒等等，也是屬於網路不當
資訊，因為這些不當資訊都有可能造成以下的影響：

 （1） 妨礙名譽（在網路上侮辱他人等）
 （2） 侵犯他人隱私（如販賣他人個人資料）
 （3） 侵犯著作權（如販賣或散佈盜版程式、電影、圖片或音樂等）
 （4） 網路色情（如張貼圖片、提供空間供不特定使用者張貼、散佈或討論性交易

  訊息等）
 （5） 煽惑他人犯罪（如軍火教父案、無政府文件集案等）
 （6） 販賣違禁品（以網路為媒介、販買管制毒品或醫生處方藥）
 （7） 散佈足以使人反感或驚懼的資訊（如合成靈異照片、血腥圖片等）
 （8） 影響電腦運作、造成資料損毀或電腦故障（如植入惡意程式或散佈電腦病毒

  等）

（二）網路不當資訊的防範措施
網路不當資訊通常會帶來許多負面效應，許多網站會提供未經授權的影片或音樂，

或是經由各種資訊平台或網路發送匿名信，散播不當言論等，更有許多不法人士經由網
站、電子郵件等方式進行犯罪行為。為了防範這些不當資訊所帶來的負面影響，政府單
位依據兒童及少年褔利法推動了「網站內容分級制度」，並且開發了「網路守護天使過
濾防制軟體」，免費提供個人電腦使用者下載安裝，提供不當資訊過濾防制服務，杜絕
不當資訊；避免網路沉迷，讓使用者養成電腦網路的良好使用習慣。

為防止兒童及少年接觸有害其身心發展之網際網路內容，非營利組織的「iWIN網路
內容防護機構」建立了網路的申訴機制、推動及檢討網路內容分級制度、推廣保護兒少
的過濾軟體等等，希望透過這些防治措施，營造一個更加生氣蓬勃、健康而安全的網路
環境，讓每個網路使用者都能成為數位時代中耳聰目明的網路贏家！

相信同學都很喜歡在社群網站中跟同學或親友互動、連絡感情，但是無遠弗屆的網
路可要小心使用，不然可是會成為沒禮貌又不受歡迎的網路鄉民喔！接下來就來看看下
面幾個例子，是否有符合網路的十個核心原則之部分內容？

1.	隱私要尊重：沒有先問你就幫你打卡的朋友，或者是喜歡「瘋狂標記」，例如：明明
我就沒在這張照片裡，為什麼還要把我的名字標記在上面啊？或者是團體照片在未經
其他人許可的情況下，一次標記數十人。像這樣的行為就已經侵犯了別人的隱私，更
有可能觸犯了個人資料保護法喔！

2.	措辭要合理：內容沒頭沒尾、文意不清不楚的文章，讓人看了之後真的是「丈二金剛
摸不著頭緒」，這樣一來你的網路文章可能會愈來愈沒有吸引力。

3.	表裡要如一：表面謙虛、實則炫耀的矛盾文章，讓人分不清到底是真心還是假意？而
且表裡不一的文字會讓人對你的信用大打折扣。

4.	資源要共享：在社群網站、部落格或是論壇中張貼無聊的連結轉貼，雖然可能吸引網
友的點閱，可是一來不僅會耗損網路的頻寬，再者也讓有限的儲存空間白白浪費了。

三絕韋編
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在瞭解了網路禮節的重要性之後，同學們對於如何落實「網路禮節」是否有些小小
的疑問呢？下面簡單為同學介紹在網路上應有的「543原則」，相信擁有這些良好的態
度和技巧之後，在「五」光十色網路世界中，對於來自「四」面八方的多元資訊，能夠
「三」思而後行，做一個有禮又守法的網路好公民！

使用網路社群  
（一）發表言論時要恪守網路公民責任，對自己的言論負責，不攻擊，不謾罵，不散佈
　　　謠言。
（二）尊重別人的隱私，私人訊息與照片不要隨意張貼。
（三）上傳圖片視訊時應注意檔案的大小，避免浪費寶貴頻寬。
（四）回應他人的文章時盡量以鼓勵代替批判，言論措辭要合理。
（五）有任何問題可以先搜尋資料與並多方研究，若仍是找不到解決的方法再行提問，
　　　才不會浪費網路資源。

收發電子郵件  
（一）保護他人智慧財產權，所有引述與參考的資料一定註明其來源。
（二）轉寄郵件時，一定要先取得原寄件人的同意。
（三）同時寄信給很多收件者時，盡量使用密件副本方式寄信，以免洩漏別人的郵件帳
　　　號。
（四）千萬不要因為個人的利益而亂發廣告信件。

使用即時通訊軟體  
（一）在溝通過程中如果對方的回應慢，務必要耐心等待；對於別人的錯誤也要多予包
　　　容。
（二）文字交談與面對面的溝通不一樣，因此語氣要親切、和緩。
（三）交談或討論時宜保持肯定對方的語氣，不宜嘲諷、批評、謾罵。 

看完以上的各類提醒，對於網路禮節與不當資訊是否有了比較清楚的概念？最後我
們用一句簡單的小口訣－「三不五要」，幫助同學歸納與整理，希望可以讓同學將網路
禮節牢記在心！

三不 五要

非法行為不接觸
言論措辭要包容

轉寄郵件要謹慎

謠傳耳語不散播 隱私異見要尊重

網路資源不濫用
著作權法要遵從

網站規範要恪守
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讀完這個章節之後，想必同學們對於網路禮節應該有一些概念囉！那就讓我們動
動腦，看完下面的提示與說明後，試著在「球球拼盤」中填上正確的成語，加油！

【球球拼盤】直式提示與說明：
 1.　網路不但無遠弗屆，而且無所不在，已經成為ｅ世代不可或缺的生活要件，所以
　　了解網路禮節的重要性是一刻也不能等的喔！
 2.　看完這一個章節之後，希望同學們不但知道而且都能做到，確實遵守網路禮節。
 3.　不論在網路世界或真實生活中都應該遵守法紀，用同樣的道德標準自我約束。
 4.　請同學們回想一下：網路十核心的第一個重點是甚麼呢？在網路上要保持禮貌之
　　外也要保有良善的同理心，對於不論熟識與否的朋友都需要尊重個人的差異，包
　　容他們不同的見解和言論。
 5.　網路上常常可以看到許多很棒的動畫影片，特效都做得非常的逼真生動！
 6.　經過大家的倡導，遵守網路禮儀已經成為社會習用或公認的默契！

【球球拼盤】直式提示與說明：
Ａ　在變化快速的網路世界中，要學會靈活運用知識，可不能一味的拘泥固執，不知
　　變通。
Ｂ　雖然網路世界充滿危險，但是只要我們能謹守網路禮節，相信可以轉危為安的徜
　　徉於網路世界中！
Ｃ　有些新手部落客在網路上開闢網誌或部落格之後，因為有深度的文章內容和趣味
　　性的話題，引起熱烈討論與注意，令人眼睛為之一亮！
Ｄ　想要在網路上持續引起網友的注意，除了要不斷充實自我，還要能夠透過創意巧
　　思開發有趣的新內容。
Ｅ　在不同的論壇、網誌或臉書上，了解對方的網路文化之後再發表言論，是一種有
　　禮貌的網路行為。

◆◆ 球球拼盤－成語填字遊戲：

四通八達

1/Ａ 舟 求 2 3 4/Ｄ 陳 5 新  6

不 及 裡 己  神   定

Ｂ 險 夷   Ｅ 境

緩 及 Ｃ 鳴 驚  化   成

54

3

網
路
禮
節
及
不
當
資
訊

55



本文參考資料

（一）吳清山、林宜隆等 (2009) 。資訊素養與倫理國中版2版。臺北市政府教育局。

（二）吳清基、林宜隆等 (2006) 。資訊素養與倫理國中版1版。臺北市政府教育局。

（三）吳清基、林宜隆等 (2006) 。資訊素養與倫理國小版1版。臺北市政府教育局。

（四）林宜隆、李璘昱（2005）。建構臺灣學術網路(TANet)不當資訊審議機制之研究。

　　　數位典藏與數位學習。
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進一步了解可參閱

（一）臺北市教育入口網。http://www.tp.edu.tw/teacher/ 。

　　　本網站整合學習及教育資源，提供教師、學生及家長詳實而豐富的參考資料。

（二）教育部中小學網路素養與認知網。http://www.eteacher.edu.tw/。

　　　本網站提供許多網路素養相關之專業文章、設計教案、多媒體資源等參考資料。

（三）iWIN網路內容防護機構https://www.win.org.tw/iwin/。

　　　本網站提供網路申訴機制與保護而紹的過濾軟體等。

（四）網路新國民。http://youth.smartkid.org.tw/。

　　　本網站提供網路安全的各種資訊，例如網路禮儀、資訊安全、或是免費下載家長

　　　監護軟體。

◆◆ 參考答案

 　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　編者:王曉玲

五車腹笥

刻舟求劍表推陳出新 約

不及裡己 神  定

容履險如夷 及 入境隨俗

緩及一鳴驚人 化  成
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個資保護與
網路犯罪相關法令

@

三不五要須知道

不當資訊切莫找

迎向數位新紀元

網路禮節不可少

‧學習結語‧
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